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Datenschutzer sorgen sich um die Datensicherheit an Schweizer Schulen.
Anbieter wie Microsoft, Google oder Apple konnten im Rahmen der
Digitalisierung Personendaten ohne Zustimmung der Lernenden verkaufen. Die
Antwort der EDK auf diese Gefahr lautet Edulog. Abgesehen vom vereinfachten
Zugang zu den Online-Diensten im Unterricht schutzt Edulog “personliche Daten,
sichert die digitalen Zugange und schafft Vertrauen fur das Lernen im digitalen
Kontext”. [1] Doch wie aussichtsreich sind solche Bemuhungen beim
Datenschutz?

Am starksten untergraben werden sie von den Lernenden selbst. Die meisten
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unter ihnen benutzen Handys mit dem Google-Betriebssystem Android. Das
Google-Geschaftsmodell basiert auf der Akquisition und dem Verkauf von
Kundendaten zwecks Werbung. Diesem Geschaftszweck dienen samtliche
Dienstleistungen, also u.a. Googles Suchmaschine, Google Chrome, Google Maps,
Google Earth, YouTube und samtliche auf Google Play angebotenen Apps. Bezahlt
werden diese Angebote also nicht mit Geld, sondern mit personlichen Daten, dem
sogenannten Rohstoff des 21. Jahrhunderts.

Ein Ausweichen auf Apple ist keine echte Alternative. Die Google-Suchmaschine
ist namlich als Standard-Einstellung auf iOS, dem Betriebssystem fur das iPhone
und iPad, und auf macOS, dem Betriebssystem fur Laptop- und Desktop-Computer
von Apple, vorinstalliert. [2] Dafur kassiert Apple jedes Jahr Milliardenbetrage.
[3] Es braucht folglich einiges Geschick, die Voreinstellungen zu andern. Gegen
Apple wurde zudem Klage eingereicht wegen unrechtmassiger Weitergabe von
Informationen uber iTunes-Kaufe von Nutzern sowie deren personliche Daten. [4]
Gibt es anderweitige Alternativen?
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Auch China verfugt uber hochentwickelte Computer- und
Informationstechnologie. Dort sind u.a. die sechs der zehn weltweit grossten
Handyhersteller ansassig. [5] Und auch bei der Entwicklung von 5G, dem neuen
Mobilfunkstandard, spielen die Chinesen mit Huawei, ZTE und CATT ganz weit
vorne mit. [6] Kai Strittmatter, ehemaliger SRF China-Korrespondent und Autor
des preisgekronten Werks, Die Neuerfindung der Diktatur, mahnt jedoch zur
Vorsicht: “Wenn man sich das Land anschaut und wie es mit seinen Firmen
umgeht, dann ist am Ende entscheidend, ob man der Kommunistischen Partei
Chinas vertrauen kann. Jede chinesische Firma ist laut Gesetz dazu verpflichtet,
alle ihre Daten und Geheimnisse im Interesse der nationalen Sicherheit der
chinesischen Regierung und der Kommunistischen Partei auszuliefern. (...) Ich
vertraue ihr nicht und ich wurde allen demokratischen Regierungen dazu raten,
mit diesem Vertrauen sparsam umzugehen.” [7]



Amerika und China stehen fur unterschiedliche Ideologien, die eingesetzten
Mittel zum eigenen Vorteil aber sind die gleichen.

Letzten Endes haben wir also die Wahl: Wir lassen uns von der kommunistischen
Partei Chinas ausspionieren, u.a. auch uber Alibaba, Lenovo, Haier, Vivo, Xiaomi,
oder wir uberlassen dies den amerikanischen Hightech- und Social Media-
Konzernen. Amerika und China stehen fur unterschiedliche Ideologien, die
eingesetzten Mittel zum eigenen Vorteil aber sind die gleichen. Ergo liesse sich
aus fatalistischer Perspektive argumentieren, der Staat konnte sich aus der
Verantwortung nehmen, was den Datenschutz zugunsten der Schulerschaft
betrifft. Doch so einfach ist die Sache nicht.

Ein demokratisches Staatswesen hat die Grundrechte der Biirger zu
schiitzen

Wir sind ein demokratisches Staatswesen, das im Wesentlichen die Aufgabe hat,
dessen Burger und deren Grundrechte zu schutzen, also u.a. die Privatsphare [8]
und die personliche Freiheit [9]. Letztere allerdings ist heutzutage gefahrdet.
Denn Freiheit, insbesondere Wahlfreiheit innerhalb eines demokratischen
Rahmens, basiert auf der Verfugbarkeit moglichst ausgewogener Information.
Diese jedoch wird untergraben durch die Filterblasen [10], denen wir uns u.a. auf
den Social Media-Plattformen ausliefern. In der Folge verliert die vierte Gewalt,
insbesondere die Printmedien, als Informationsdistributorin und Hiuterin uber die
anderen drei Gewalten zunehmend ihre Leserschaft [11], wodurch ihr auch die
Werbekunden abhandenkommen. [12] Die dadurch entstehenden
Manipulationsmoglichkeiten mittels Datenauswertung auf Google, Facebook &
Co. fuhren sodann unmittelbar zu Donald Trump [13] und Brexit. [14]

Wahl zwischen Sodom und Gomorrha



Ein Spannungsverhaltnis

Trotz dieser Problematik steht der demokratische Staat, was den Datenschutz
betrifft, also in der Verantwortung gegenuber den Schulerinnen und Schulern. Es
geht ihn aber nichts an, was diese im Privaten tun, wem sie also freiwillig ihre
personlichen Daten uberlassen unter Gefahr der Manipulation. Das sind
personliche Entscheide auf Grundlage individueller Freiheit innerhalb eines
demokratischen Staatswesens. Der Rechtsstaat hingegen bzw. dessen
Organisationen, wie die Volksschule, darf seine Burger weder aktiv noch passiv
uber Dritte uberwachen oder manipulieren. Ein Spannungsverhaltnis besteht hier
zwischen staatlicher Schutzpflicht und personlicher Freiheit einerseits sowie
zwischen staatlicher Schutzpflicht und diesbezuglich abnehmender staatlicher
Fahigkeit andererseits.

Vor die Wahl gestellt zwischen Social Media bzw. Gratisapps einerseits und
Schutz vor Datenklau andererseits wirde sich die Mehrheit vermutlich fur das
Gratisspielzeug entscheiden.

Die Digitalisierung schreitet so rasch voran, dass ein demokratisch organisierter
Staat gesetzgeberisch damit kaum Schritt halten kann. Dies ist mit ein Grund,
warum Demokratien vermehrt unter Druck geraten. [15] Paradox dabei ist, dass
Google, Facebook, Whatsapp & Co. die Demokratie genauso aushohlen wie
etwaige Versuche, diese Aushohlung staatlicherseits zu unterbinden. Denn fur
dieses Unterfangen gabe es voraussichtlich keine demokratische Legitimitat: Vor
die Wahl gestellt zwischen Social Media bzw. Gratisapps einerseits und Schutz
vor Datenklau andererseits wurde sich die Mehrheit vermutlich fur das
Gratisspielzeug entscheiden. Demokratie fusst letztlich auf freiem Willen, mit dem
sie sich folglich aushebeln lasst. Die Algorithmen der Datenkraken kommen der
menschlichen Natur anscheinend naher als die Idee des freien Willens. Haben die
Neurologen somit Recht, die dessen Existenz mit weitreichenden Folgen in Frage
stellen. [16]
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